Je vase firma v bezpeci pred

kybernetickymi utoky?

NECHTE NAS TO ZJISTIT dfive, neZ to udéld HACKER!
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Kybernetickd ochrana systému a informaci se stala nedilnou soucasti fizeni organizace. Je nezbytné
chranit pro organizaci cenndinformacni aktiva (finance, know-how, osobnitdaje, procesy, informace
o odbératelich a dodavatelich, plnéni smluvnich nebo zakonnych termin( atd.) a vyhnout se tak
finanénim ztratam, sankcim a ztraté davéry obchodnich partner( a zakaznik(.

e Chranime veskeraVase koncova zatizeni a body (servery —virtudlni, cloudové a fyzické) proti
kybernetickym Gtok(m a hackerdim 24/7.

e Chranime Vase nejcitlivéjsiidaje (mobilniainternetové bankovnictvi, digitalniosobniidentitu,
socialni sité, emaily, hesla, videa, fotky, dokumenty a ostatni soubory).

Klub kybernetické a digitdlni bezpecnostislozeny z odbornika.

Nejmodernéjsi technologie a nastroje od vice nez 4 mezinarodnich partnerd.

Podpora ve formé odborného konzultanta, ktery Vam pomaha dohlizet a spravovat
kybernetickou bezpecnost.

Vzdélavani a pravidelny trénink v podobé online kurz(, phishingovych kampania ebookd.
Newslettery s upozornénim na nejvétsi kybernetické hrozby.

MozZnost ziskani certifikdtu pro zaméstnance o splnéni kurz — Zaklady kybernetické
bezpecnosti.

o Namivybranou kombinacibezpecnostnich produktd, které zajistizabezpecenikoncovych bodu
aserverdQ.

® SOC (Security Operation Centrum) - Nase profesiondlnitymyv SOC sleduji, analyzujia reaguji
na bezpecnostni udalosti nepretrzité, aby Vam poskytli ochranu 24/7, kterd organizacim
pomaha detekovat hrozby, analyzovat je a reagovat na né dfive, neZ zpUsobiskody v provozu
firmy.

® 42 vrstev ochrany, ktera kombinuje celosvétové nejucinnéjsi platformu pro ochranu
koncovych bod( s funkcemidetekce areakce na koncovych bodech (EDR), které vdm pomohou
chranit infrastrukturu koncovych bodu (pracovnich stanic a server() v celém Zivotnim cyklu
hrozeb, ato s vysokou ucinnosti a efektivitou.

e HardeningzaloZeny naanalyze rizik. Mechanismus analyzy rizik pribézné vyhodnocuje chybné
konfigurace zabezpecenikoncovych bodl a chovani uzivatell, a poskytuje prehledny seznam
priorit pro posileni Urovné zabezpecdeni.

e Patch management, ktery posiluje zabezpeceni, udrZujte systémy aktualni a zredukuijte
slozitost IT pomoci automatického zaplatovani.

e Software pro zabezpeceniVaseho mobilniho zafizeni nebo tabletu



1.2 Proc€ si vybrat IcyBear jako bezpecnostni feSeni?

Co vse poskytuje IcyBear

Cybersecurity konzultanta

Outsourcing sluZby in-house vlastniho
kyberbezpednostnino tymu. Tento odbomnik se postard
o veikaré Vase otazky a pomiZe Wam nastavit
kyberbezpednost ve Vadi irmé na nezbytné nutnou
urover

SOC 24/7 (MDR)

SOC  24/7 (MDR} tym wudriuje Vadi

VEam nasim Slendm poskytujeme vzdélavani ve MNag

farmé arn-line kurzi, kde se dozvite vie nutné a organizaci v bezpedi 24x7 pomoci monitorovani
zdkladech kyberbezpednosti a bezpeéném viach kancovych bodll, pokrodilé prevence atokl,
pohybovani se v digitalnim prostoru. Nasledné jejich detekce a proaktivni obrany v realném
poskytujeme pravidelny trénink — 4x ro¢né na O \ dase

obranu proti phishingu.
o, FortiSIEM

FortiSIEM spojuje viditelnost, korelaci,
automatickou odezvu a ndpravu v jedinédm,
Skalovateiném fefeni. Snifuje slofitost spravy
sitovych a bezpelnostnich operaci, aby se
efektivng uvolnily zdroje, zlepsila se detekce
naruseni a naruenise zabranilo

Vzdélavani a trénink

Podporu od komunity
odborniki a jejich know-how

MiZete vyuZivat nafi podporu ve formé e-
mailll, chatu, telefonni podpory a neba knaw-
how nasich odbornikd a komunity v realnem
Gase prostfednictvim platformy Discord a nebo
pfipravovaneho vlastniho portalu. Ddle nadim PR
éleniim pravidelnéd zasilame report a informace 42 VrStev proakt“"nl Obrany
0 nejdtsich hrozbach, na které by si méli dat Pro  automatizaci  kyberbezpadnostnich  procest
pozor. kombinujeme nejudinnéjsi platformu na svété s ochranou
koncovych bodd v 42 vrstvach proaktivni obrany, které
Yam pomohou dokonale chranit infrastrukturu - pracovni
stanice, laptopy, servery, mobilni telefony a tablety.
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RedenilcyBear obsahuje vidy nejlepsi kombinaci zabezpeeninové generace pro viechny typy chytrych
zafizeni, pocitacl, notebookd, serverd (fyzickych, cloud, virtudlnich). Technologie jsou pfidavany a
upravovany podle aktualnisituace na trhu kybernetické bezpecénostias ohledem nanejnovéjsitrendy
a aktualni hrozby.

NiZe popsané technologie jsou pouzity jako software pfimo u klientanebo v datovém centru IlcyBear
pro aktivni dohled a vyhodnocovani bezpecnostnich incidentd.

Bitdefender Security Enterprise (ddle jen BDSE) je firemni feSeni nabizejici nasazeni centralni spravy
vSech zafizeni ve variantach on-premise (hostované u zdkaznika) nebo hostované v cloudu. BDSE
umoZiuje spravovat fyzické, virtuadlni a mobilni koncové body nezdvisle na operacnim systému,
hypervizoru, atovse zjediné centrdlnikonzolispravy. BDSE feSenise neinstaluje, ale pouze konfiguruje
diky vyuZiti principu virtualni appliance ihned pfipravenych k provozu. Reeni je plné $kalovatelné od
jednotek az po nekonecné mnoho chranénych zafizenich vyuzitim systému klonovani virtualnich
applianci.

Hlavni technologie, které fadiBDSE dle nezavislych testl dlouhodobé mezinejlepsifiremnifesenijsou:
antivirus a antimalware s behavioralni monitoringem, ochrana pfed hrozbami nultého dne pomodi
globalni ochrannésité BDSE, kontrola aplikaci a sandboxing, firewall, kontrola zafizeni, kontrola obsahu
s antiphishingem a antispamem pro mailservery.

BDSE nabizi vzdalenou instalacina neomezené mnozstvistanicvéetné automatické odinstalace vétsiny
znamych konkurenénich antimalwarovych fesenich.

BDSE umoznuje kromé klasického i lokaIni skenovani a testovani soubor(, aplikaci, paméti a registri
na hrozby ve variantach hybridniho a centradlniho skenovani. V pfipadé hybridniho skenovani je
umoznéno prenést castecné zatéz z lokdlnich zdroji koncového bodu do globalni ochranné sité
Bitdefenderu. Vpripadé centralniho skenovanise vyuziva specializovanych bezpecénostnich virtudlnich
serverl (Security Server), které se o tyto procesy staraji. Tyto bezpecénostni virtudlni appliance
centralizuji a deduplikuji antimalwarové procesy.



Bitdefender
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Cloud
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Lokalni sken Hybridni sken Centralni sken

Vyhody resSeni

BDSE nabizi na rozdil od konkurenc¢nich fesSeni 4 vrstvy bezpecnosti:
e Ochrana na bazi signatur.
e Sandbox B-HAVE.
e ATC pokrodila ochrana pred hrozbami.
e Globalnisit ochrany (Nimbus, ktera je dostupna v ramci centralniho serveru).

Globalnisit ochrany vyuZiva vice nez 100 rGznych webovych sluzeb k behavioralnianalyze probihajicich
utoka, véetné zjistovani korelaci mezi nimi. Na Globalni sit ochrany je napojeno vice nez 500 milion(
koncovych bodl. VyuZivd rychlou nerelacni databazi MongoDB a garantuje imunizaci vsech
pfipojenych koncovych bodl maximalné do 3 sekund. Dokdze garantovat zjisténi spamovych vin
kdekoliv na svété do 10 sekund.

Dalsi vyhody:

e Jeden typ agenta instalovaného na koncové stanice schopného se pfizpUsobit danému typu
koncové stanice a jejimu opera¢nimu systému.

e Platforma nezavisld na hypervizoru (Hyper-V, Vmware, Citrix, KVM) a umoznujici plnou
integraci s vice AD, Vmware vCenter, Citrix XenServer prostiedimi.

e MozZnostinasazeniagentll na jednotlivé stanice vzdalené nebo lokalné.

e MoizZnost nastaveni uZivateld s granularnimi pfristupovymi pravy do pfislusnych skupin
koncovych stanic véetné nastaveni plné nastavitelnych roli.



Souhrn technickych casti a funkci feSeni BDSE
BDSE nabizi nasledujici funkéni vlastnosti, které jsou pIné v souladu s pozadavky ZD:

e Nastaveni pravidelnych naplanovanych sken(.

e Nastavitelné pravidelné aktualizace signatur a produkta.

e Pokrocily reporting véetné logovani.

e Automatické upozorfiovani nejen na malwarové udalosti.

e PIné nastavitelné mista lokaci pro aktualizace, centralni sken, komunikaéni pfenos.

e Moznosti detailniho nastaveni chovani klienta na koncovém bodu (silent mode, power user,
nastaveni hesla pro odinstalaci).

e Detailni nastaveni pravidel pro firewall véetné nastaveni chovani dle aktualné pripojené sité.
e Import/export politik.

e Advanced Threat Control (ATC).

e Intrusion detection systém (IDS).

o Sleduje datovétoky, hledav nich pokusy o Utok a ty poté zastavuje tak, aby nedoslo k
prerusenijiné komunikace. Systém vyuZziva vlastnipravidelné aktualizovanou databazi
a umoZiuje customizace nastaveni, pripadné vybér pouZiti pouze konkrétnich
pravidel.

e Moiznost detailniho nastaveni pfistupovych prav uZivatelQ.
e Skenovani externich zafizeni.
e Moznostivytvareni upravitelnych instalacnich balicka.
o Silentinstalace — produkt umoZiiuje tzv. bezodpovédniinstalace.

o Plnd podpora vzdalenych instalaci, kterd probihd pres Windows Management
Instrumentation, cozZ je soucasti vSech operacnich systémi Windows.

e Moznosti upravenijiz nainstalovanych instalacnich bali¢kd.
e MozZnost nastaveni provérovanych pfipon soubor( pro veskeré antimalware procesy.
e MozZnost nastavenivyjimek pro veskeré antimalware procesy.

e Aplikaénikontrola.

o Kontrola a povoleni nebo blokovani aplikaci s vyuZitim nejvétsi, interni, pravidelné
aktualizované databaze aplikaci s mozZnosti pfiddvat své vlastni a to manualné
(prochazenim disku) nebo automaticky s vyuZitim klientské. Kontrola aplikaci probiha



zpravidla na zakladé kontrolniho souctu, jména aplikace, cesty na datovém médiu,
vnitfni databaze, riznych kombinaci a dalSich v zavislosti na konfiguraci.

Kontrola webového pfistupu.
Ochrana dat pred opusténim organizace.
Kontrola zafizeni (USB, DVD, Bluetooth, Wi-fi...) véetné whitelistu a blacklistu.
Antiphishing engine.
Antispam engine.
Antiransomware engine.
Anti-malware engine.
o Na zakladé signatur (znalostnidatabaze) a detekce podezielého chovani (heuristika).

o Zero-day attack — ochrana protiGtok(im a skodlivym kédim, kteréjesté nejsou znamé.
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Fortinet je predni bezpecnostni informacni sprava udalosti (SIEM). Tato platforma monitoruje a
analyzuje udalostiv redlném case. Tim nam poskytuje kompletniprehled o aktivitach v siti a umoznuje
nam identifikovat a reagovat na bezpecnostniincidenty vcas. Diky svému pokrocilému korelacnimu
enginu a automatizovanym procestm pfispiva ke snizenirizika a zajistuje, Ze Zddna hrozba nezlstane
nepovsimnuta.

FortiSIEM je navrien tak, aby byl patefi vaseho bezpecnostniho provozniho tymu a poskytoval
moznostiod automatického vytvareniinventare aktiv az po pouzitinejmodernéjsibehavioralnianalyzy
k rychlé detekciareakci nahrozby. FortiSIEM je jedind bezpecnostnioperacniplatformav oborus plné
vestavénou databazi spravy konfigurace (CMDB).

Diky své CMDB muze FortiSIEM automaticky vyuzivat aktivni a pasivni metody zjistovani k vytvoreni
inventdre vaseho digitdlniho majetku. To zahrnuje zatizeni a jejich aplikace a sleduje stav téchto aktiv
v pribéhu ¢asu. Pribézné shromaZdovani kontextu, jako jsou konfigurace, vykon, zranitelnost, jejich
vztah k obchodnim sluzbam a jejich pridruzeni OT modelu Purdue, aby tymy védély o stavu prostredi,
kdyz dojde k incidentu. A maji viditelnost potfebnou k proaktivnimu reseni probléma.

Expertinaanalyzu hrozeb z laboratofiFortiGuard pracuji 24 hodin denné, 7dniv tydnu, aby analyzovali
nejnovéjsihrozby a extrémnérychle vytvofiliopravné patche. V kombinacis nejnovéjsimischopnostmi
detekce anomalii chovani fizenych umélouinteligenci, jako je UEBA, FortiSIEM chrani pfed znamymi i
nezndmymi hrozbami. Statistické modely se vyuZivaji k zachyceni odchylek, jak podivnych, tak
nemoznych, jako je prihlaseninapfic¢ zemépisnymioblastmi, které by vyzadovalo rychlost superhrdin(
(nebo odcizené pfihlasovaci udaje).

FortiSIEM spojuje viditelnost, korelaci, automatickou odezvu a napravu v jediném, skalovatelném
feseni. Snizuje slozitost spravy sitovych a bezpecénostnich operaci, aby se efektivné uvolnily zdroje,
zlepsila se detekce narusenia dokonce se naru$enizabranilo. Pro uc¢innéjsi vyhledavani hrozeb nyni
FortiSIEM obsahuje novou technologii link graph, kterd umoziuje snadnou vizualizaci vztahl mezi
uzivateli, zafizenimi a incidenty.




zajistuje komplexni centralizaci fizeni bezpecnostnich udalosti a incident(i v jednom bodé s cilem
minimalizovat reakéni doby naincident a skod z néj plynoucich. Bezpecnostni operacni centrum stoji
na pilifich pfipravy, detekce, analyzy, investigace, reakce a post incident aktivit.

Kontinudinim monitoringem v redlném case identifikujeme, pfipadné pfijmeme, notifikaci o
potencidlné sSkodlivém chovani v chrdanéné infrastrukture — detekce. Urcime, zda se jednd o
bezpecénostniudalost, nebo o bezpeénostniincident, ktery mlzZe mit negativni dopad na chranénou
infrastrukturu — analyza.

Cilem zkoumani daného bezpecnostniho incidentu je zjistit konkrétni dopady a cestu, kterou se
utoc¢nikovi podafilo proniknout do infrastruktury — investigace. Okamzitou reakci minimalizuje dopad
bezpecnostnichincidentli —reakce. Po Uspésné reakcije zajiSténo poucenise z incidentu (kontinualni
zlepsSovani), kontrolu zavedeni ndpravnych opatfeni a reporting zjisténych skutecnosti pro zvyseni
informovanosti — post incident aktivity. To vSe diky silné kombinaci procest, technologii alidskych
zdroju primo optimalizovanych pro zédkaznikovy potreby.

VYHODY

+ SniZeni reakéni doby naincident (zvyseni efektivity) a tudiZ zmirnéni dopadu
incidentu (sniZeni naklad(i na obnovu).

+ Centralizace bezpecnosti do jednoho bodu.

+ Real-time znalost bezpecnostni situace v infrastrukture.

+ SniZeni nakladul na lidsky faktor (operatofi SOC namisto technikd pro jednotlivé
technologie).

+ Minimalizace moZnosti pochybeni operator( (automatizace bezpecnosti) diky predem
definovanym postuplm feseniincidentd.

+ Reflexe aktudlnich, ale i nové vznikajicich hrozeb (pokryti komplexniho portfolia
bezpecnostnich hrozeb).



Check Point Harmony mobile, chrani uZivatele pfed vsemikybernetickymihrozbami, at uz jde o pokus
o phishing, skodlivou pfilohu e-mailu, nebo zero-day ransomware, a to napfic¢ vsemivektory utoku.
Diky revoluéni umélé inteligenci a nejrozsahlejsi siti na sledovani hrozeb v oboru dokaze Harmony
zastavit Utoky jesté predtim, neZ k nim dojde.

Se vzdalenymiuzivateli, ktefise pripojujik firemnim aplikacim odkudkoli, se stéle vice rozsifuje prostor
pro utoky na vasi organizaci.

Check Point Harmony mobile je prvnijednotné bezpecnostnifeSenipro uzivatelska zafizenia pristupy.
Chrani zafizeni a internetova pripojeni pfed nejsofistikovanéjsimi Utoky a zaroven zajistuje pristup
k firemnim aplikacim na principu nulové dlvéry.

Check Point Harmony mobile umoZiiuje analyzy zranitelnosti operaéniho systému, pokrocilych funkd
pro zafizeni zna¢ky Samsung anebo snadné spravy kontroly HTTPS.

Ochrana proti Skodlivym souborim vyuziva sluzbu Check Point Threat Cloud, ktera skenuje stahované
soubory a analyzuje potencidlné skodlivé chovani. Pokud je detekovano néjaké riziko, stahovani je
zablokovano a Skodlivy soubor se do zafizeni nikdy nedostane.

Na telefonech se systémem Android mGze Harmony Mobile skenovat soubory v tloZisti mobilniho
zatizeni a v pripadé odhaleni Skodlivého souboru upozorni uZivatele i spravce. Uzivateli bude
doporuceno, aby soubor odstranil, a spravce se muZe rozhodnout omezit pfistup zafizeni
k podnikovym zdrojam.
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Faktura bude splatnd ve Ih(té 3 dnl ode dne jejiho doruceni a bude vystavena se vsemi
nalezitostmi dafiového dokladu, pokud nebude dohodnuto jinym zplsobem.

Faktura bude vystavena jednorazové po obdrZeni potvrzeni objednavky emailem nebo po
online objednani prostfednictvim www stranek icybear.io.

Firma neni platcem DPH.

Sluzby budou zahajeny do 3 dn( od obdrzZeni platby.

Poskytovatel a Zadavatel se zavazuji povazovat informace o skutecnostech, o kterych se
dovédéli na zadkladé pInéni této obchodni spoluprace dle Predmétu nabidky za divérné a
zavazuji se zachovat mlcenlivost o takovychto skutecnostech, a to az do doby, kdy se tyto
informace stanou obecné znamymia za predpokladu, Ze se tak nestane porusenim povinnosti
micenlivosti.

Obé strany se zavazuji, Ze tyto skuteénostijinym subjektim nesdéli, nezptistupni, ani nevyuZziji
pro sebe nebo pro jinou osobu. Zavazuji se zachovat tyto skutecnostiv pfisné tajnostia sdélit
je vyluéné tém svym zaméstnancim, ktefi jsou povéreni plnénim vyse zminéné obchodni
spoluprace dle Pfedmétu nabidky a z tohoto titulu opravnéni se témito skuteénostmiv
nezbytném rozsahu sezndmit. Obé strany se soucasné zavazuji zabezpecit, aby i tyto osoby
povazZovaly skutecénostitvoriciobchodnitajemstviza dlvérné azachovavaly o nich mi¢enlivost.
Poskytovatel neodpovida za vadné plnéni svych zdvazkl, zpisobené okolnostmi vylucujicimi
odpovédnost, jak jsou definovany v obchodnim zdkoniku.

Poskytovatel odpovida za Skodu zplsobenou Objednateli v dlsledku zavinénych poruseni
svych smluvnich zdvazk({. O odpovédnosti Poskytovatele za zplsobenou Skodu a o vysi
zplUsobené skody, dle rozsahu, uvedeného v tomto ustanoveni, rozhodne, nedohodnou-li se
smluvni strany jinak, soud.

PoSkozena smluvnistrananema narok na ndhradu skody, pokud nesplnénipovinnostipovinné
smluvni strany bylo zplsobeno zavinénym jedndnim poskozené smluvni strany.

Pravni vztahy neupravené témito obchodnimi podminkami se fidi ustanovenimi zakona
¢. 89/2012 Sbh., obc¢anského zdkoniku, ve znénipozdéjsich predpisti a dalsimiobecné zavaznymi
pravnimi ptedpis.

Uzivani produktl se fidi podminkamisouvisejicimi s poskytovanim produktl Poskytovatele,
jako jsou obchodni podminky, servisni podminky, EULA a dalS$i dokumenty uvedené na adrese
https://icybear.io/produktove-podminky/ (dale také ,Produktové podminky”).

Pfehled dodavanych bezpecnostnich licenci:

Nazev bezpecnostniho software

Platnost licence

Bitdefender Endpoint Security Enterprise —
Ochrana pro koncové body

Legacy — neomezené, Fortune a Treasure — 5
let, Spark edice 12 mésicl

Bitdefender Patch management

Legacy — neomezené, Fortune a Treasure — 5
let, Spark edice 12 mésicl

Check Point Harmony Mobile

Mobile edice 12 mésicl

IcySOC v reZimu 5x8 podpora, v reZzimu 7x24 Al
sledovaniincidentl a proaktivni ochrana

Legacy — neomezené, Fortune a Treasure — 5
let, Spark, Cube a Mobile edice 12 mésicl

Pristup ke vzdélavani kybernetické bezpecnosti

Legacy — neomezené, Fortune a Treasure — 5
let, Spark edice 12 mésicl




